Strategie & Management

Notfall- und Evakuierungsmanagement

Die wichtigen Teile
einer Uberlebensstrategie

Ein Risikomanagement-System kann Risiken effektiv bewerten sowie wirksam bewaltigen.

Vier verschiedene Notfallplane dienen dabei nicht nur der Bewaltigung des Restrisikos, son-

dern garantieren damit auch das Uberleben der Organisation im Desasterfall. Das Notfall-

und Evakuierungsmanagement stellt dabei den Notfallplan der ersten Stunde dar.

Die immer noch andauernde Finanzkrise
(siehe Box «Stichwort: Finanzkrise») be-
schéftigt den Autor und seine Manage-
ment- sowie Law-Studierenden an der
Hochschule Luzern seit beinahe zehn
Jahren. Schon Aristoteles wusste, dass
zur Wahrscheinlichkeit auch das Un-
wahrscheinliche gehort, weshalb sie sich
motiviert sahen, die bestehenden Risiko-
management-Systeme und deren Risiko-
Bewertungsmethoden im Lichte der Fi-
nanzkrise genauer zu betrachten. Schnell
wurde klar, dass die eher schwierig — oft
nur aus einem Bauchgefiihl heraus — zu
bewertende Eintretenswahrscheinlich-
keit wahrscheinlich falsch ist. Auch die
Eintretenswahrscheinlichkeit von selte-
nen Ereignissen (sogenannten «Schwar-
zen Schwanen») kann nur schwer bezif-
fertwerden und niitzt auch im Ereignisfall
nicht viel, weil man das Risiko ja zu 100
Prozent zu spiiren bekommt, auch wenn
die Eintretenswahrscheinlichkeit vor dem
Ereignis nur bei «bauchgefiihlten» 0,1
Prozent lag.

Die Risikobewertung

Ohne an dieser Stelle genauer auf den an-
gewandten Problemlésungszyklus einzu-

gehen, ist es schlussendlich gelungen, die
Risiken ohne die Eintretenswahrschein-
lichkeit, nach den folgenden Metriken, zu

kurz & biindig

> Die Investition in ein kontinuier-
lich verbessertes Notfall- sowie
Evakuierungskonzept lohnt sich
nicht zuletzt aus Sicht des Busi-
ness Continuity Managements.

> Beider Fokussierung auf die Not-
fall- und Evakuierungsorganisa-
tion ist es hilfreich, zwischen den
unmittelbaren Ereignissen (zum
Beispiel bei einem Brand) sowie
den mittelbaren Ereignissen (bei-
spielsweise bei einer Bomben-
drohung) zu unterscheiden.

> Ein modernes Business Continuity
Management (BCM) beinhaltet
im Wesentlichen eine standort-
sowie eine gebdudespezifische
Notfall- und Evakuierungsorgani-
sation, dazu ein Krisenmanage-
ment, einen Pandemieplan und
fir die kritischen Prozesse soge-
nannte Notfallplane.

bewerten und somit auch besser hand-
habbar zu machen:

> Schadensausmass qualitativ:
«kein Schaden» bis «sehr hohe Aussen-
wirkung /Marktanteilverlust»

> Schadensausmass quantitativ:
500000 bis > 100000000 CHF; alter-
nativ Prozentanteil vom Eigenkapital

> Entdeckungszeit/Dauer bis zum
Erkennen des Ereignisses: «so-
fort/zwingend» bis «keine Entdeckung»

> Umgangim Ereignisfall /Ereignis-
bewiltigung: «integriertes Krisenma-
nagement» bis «keine Mechanismen»

> Kontrolle bei Risikoexposition:
«volle Kontrolle» bis «keine Kontrolle»

> Bewusstsein bzw. Sensibilisie-
rung fiir die Risikoexposition:
«voll bewusst» bis «unbekannt/ nicht
bewusst»

Eswurdeklar, dass mit dieser neuartigen
Bewertungsmethode die Risiken optima-
ler und zielgerichteter durch Vermeiden,
Vermindern und Ubertragen zu handha-
ben sind. Was {ibrig bleibt, ist das bewusst
in Kauf genommene und verkraftbare
Restrisiko. Die Bewaltigung des Restrisi-
kos, aber auch die Bewertung der Risiken

KMU-Magazin Nr. 12, Dezember 2017



Strategie & Management

beziiglich der Entdeckungszeit und des
Umgangs im Ereignisfall fiihrten direkt
zum zwingend benotigten Business Con-
tinuity Management (BCM), das — in Er-
ganzung zum préaventiv wirkenden Risi-
komanagement (Plan A) —im Sinne einer
Uberlebensgarantie (Plan B) die Ereignis-
bewiéltigung inkl. Restrisikobewaltigung
zum Ziel hat. Ein modernes und niitzli-
ches Business Continuity Management
(BCM) beinhaltet im Wesentlichen

) eine standort- und gebaudespezifische
Notfall- sowie Evakuierungsorganisa-
tion, welche die rasche Evakuierung re-
spektive Ereignisbewéltigung auf dem
Schadenplatz sicherstellt,

> ein Krisenmanagement, damit die Or-
ganisation dank eines eintrainierten
Krisenstabs auch in der Krise jederzeit
handlungs- und entscheidungsfihig
bleibt,

> einen Pandemieplan, um das Personal
vor Ansteckung mit einer leicht iiber-
tragbaren Krankheit zu schiitzen und
die essenziellen Geschéftsprozesse auf-
rechtzuerhalten,

> und schliesslich fiir die — aufgrund der
Business-Impact-Analyse identifizier-
ten — kritischen Prozesse sogenannte
Notfallpldne, die die zeitgerechte Wie-
deraufnahme respektive den Betrieb
eines vordefinierten Notbetriebs er-
moglichen /sicherstellen.

Die Evakuierungsarten

Beider Fokussierung auf die Notfall- und
Evakuierungsorganisation ist es hilfreich,
zwischen unmittelbaren (zum Beispiel
Brand) und mittelbaren (zum Beispiel
Bombendrohung) Ereignissen zu unter-
scheiden. Bei mittelbaren Bedrohungen
istimmer unverziiglich zum Beispiel der
Sicherheitsbeauftragte zu informieren /
zu alarmieren, welcher gegebenenfalls
mitdem Notfallstab {iber das weitere Vor-
gehen entscheidet.

Eine moderne Notfall- und Evakuierungs-
organisation (NEO) soll zudem die fol-
genden vier Evakuierungsarten beschrei-
ben/erméglichen:

> Automatische Evakuierung, ausge-
16st durch technische Uberwachungsan-
lagen, zum Beispiel bei Brand, Explo-
sion, Gasaustritt

> Angeordnete Evakuierung, ausge-
16st aufgrund eines speziellen (mittel-
baren) Ereignisses, Zum Beispiel bei
Bombendrohung, Fund eines verdach-
tigen Gegenstands

> Teilevakuierung/Personenver-
schiebung innerhalb des Gebéudes,
ausgelost aufgrund eines speziellen Er-
eignisses, zum Beispiel bei Demonstra-
tion, Ausschreitungen, Chemieunfall,
Drohung, Geiselnahme

> Keine Evakuierung, sondern Verblei-
ben im Geb&dude respektive in den Rau-
men, zum Beispiel bei Amok (wir spre-
chend dabei auch von Mitnahme-Suizid,
erweitertem respektive inszeniertem
Selbstmord), medizinischem Notfall

Lange Zeit war das Verhalten bei Amok
klar (Run-Hide-Wait): Nach Moglichkeit
fliichten, wenn das nicht geht, sich verste-
cken/verschanzen und warten, bis die
Einsatzkrifte befreien /retten. Neue an-
gelsdchsische Ansétze (Run-Hide-Fight),
welche den direkten Angriff auf den

Amoktiter dem Ausharren im Versteck
vorziehen, sind auf dem Vormarsch. Erste
erfolgreiche Umsetzungen dieses finalen
«Sich-zur-Wehr-Setzen» haben bereits
funktioniert, da die Amoktater ja oft nach
dem Motto «Mein Spiel - meine Regeln —
mein Ende» vorgehen.

Organisationsmodule

In der Praxis haben sich die folgenden
Module einer Notfall- und Evakuierungs-
organisation — welche die zielgruppen-
orientierten Bed{irfnisse sowie die stand-
ortspezifischen Gegebenheiten ausrei-
chend berticksichtigen — bewéhrt:

) Die Basis-Losung: Ein Notfall-Leit-
faden (es kann auch ein Flucht- und
Rettungsplan sein), der die wichtigsten
Ereignisse wie zum Beispiel den Brand-
ausbruch mit anschliessender Evakuie-
rung, den medizinischen Notfall, Amok
oder personliche beziehungsweise te-
lefonische Drohung, den Fund eines
verdédchtigen Gegenstands, einen Ein-
bruch, einen Uberfall oder eine Geisel-
nahme, eine Demonstration oder Aus-
schreitungen beziehungsweise Van-

Stichwort: Finanzkrise

Die Finanzkrise ab 2007 ist eine globale
Banken- und Finanzkrise als Teil der Welt-
wirtschaftskrise, die im Sommer 2007 in
der US-Immobilienkrise als Subprimekrise
begann. Die Krise war unter anderem Fol-
ge eines spekulativ aufgebldhten Immobili-
enmarkts in den USA.

Als Beginn der Finanzkrise wird der 9. Au-
gust 2007 festgemacht, denn an diesem
Tag stiegen die Zinsen fur Interbankfinanz-
kredite sprunghaft an. Auch in anderen
Landern, zum Beispiel in Spanien, brachte
das Platzen einer Immobilienblase Banken
in Bedrangnis. Die Krise dusserte sich welt-
weit zundchst in Verlusten und Insolvenzen
bei Unternehmen der Finanzbranche. lhren
vorlaufigen Hohepunkt hatte die Krise mit
dem Zusammenbruch der US-amerikani-

schen Grossbank Lehman Brothers am 15.
September 2008.

Die Finanzkrise veranlasste mehrere Staa-
ten, die Existenz grosser Finanzdienstleis-
ter (unter anderem American International
Group, Fannie Mae, Freddie Mac, UBS und
die Commerzbank) durch Kapitalerhéhun-
gen enormer Grosse durch vor allem staat-
liches Fremdkapital, aber auch Eigenkapi-
tal zu sichern. Einige Banken wurden erst
verstaatlicht und spater geschlossen. Die
hohe Staatsverschuldung vieler Staaten
stieg krisenbedingt stark an, vor allem in
den USA. Viele Kommentatoren sprachen
in diesem Zusammenhang von einem So-
zialismus fur Reiche, da Risiken der Privat-
wirtschaft zu Schulden der Allgemeinheit
wurden. Quelle: Wikipedia
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Buch «Einfuhrung eines Risiko-Management-Systems bei Pensionskassen — ein Leitfaden fur Verantwortliche im BVG-Bereich»

dalismus, einen Chemieunfall oder ei-
ne Giftwolke beziehungsweise Natur-
gewalten beschreibt, die der Mitarbei-
tende bis zum Eintreffen der Blaulicht-
organisationen bewdltigen kann, und
der allen Mitarbeitenden zur Verfii-
gung steht. Mit diesem Notfall-Leitfa-
den iibt die Organisation ihr Weisungs-
recht aus und jedermann weiss, was
von ihm erwartet wird.

> Die Mini-Losung: Ein Merkblatt mit
dem Verhalten im Notfall (Brand, Eva-
kuierung, medizinischer Notfall) und
den Notfallnummern reicht bei Gebau-
den mit 30 bis 50 Arbeitsplédtzen aus.
Wie auch bei den nachfolgenden Midi-
und Maxi-Loésungen kommt hier das
Prinzip der Selbstrettung zum Tragen.
Die Aufforderung zur Evakuierung
kann durch einfaches personliches Zu-
rufen erfolgen.

> Die Midi-Lésung: Bei einer Alarm-
gruppenlosung stellt ein Team von Mit-

arbeitenden und gegebenenfalls auch
Dritten die Vermeidung von Fehlalar-
men und die rasche und schnelle Eva-
kuierung des Gebdudes mit weniger
als 200 Arbeitsplatzen sicher. Speziell
und sehr personalsparend bei dieser
Alarmgruppenlésung ist, dass jedes
Alarmgruppenmitglied jede Funktion
— der Ersteintreffende wird jeweils
zum Evakuierungsleiter und verteilt
die weiteren Funktionen auf die anwe-
senden Teammitglieder — wahrneh-
men kann. Eine leicht angepasste und
mit den Mietern ergédnzte Alarmgrup-
penlésung hat sich {ibrigens auch bei
Mehrparteien-Geschaftsliegenschaf-
ten bewdahrt.

Die Maxi-Losung: Eine ordentliche
Notfall- und Evakuierungsorganisation
mit eigens dafiir nominierten, ausge-
bildeten sowie ausgeriisteten Evaku-
ierungshelfern, mit Evakuierungslei-
tern sowie Sammelplatzverantwortli-
chen und allen Stellvertretern hat sich

bei Gebduden mit iiber 200 Arbeitsplat-
zen bewéhrt.

Gelebte Sicherheitskultur

Die Schulung aller Mitarbeitenden kann
dann durch einen modernen Evakuie-
rungsclip, der von jedem Mitarbeitenden
auf dem Internet in Eigenverantwortung
angeschaut und zum Beispiel auch am
ersten Arbeitstag den neuen Mitarbeiten-
den gezeigt werden kann, erfolgreich und
modern erfolgen.

Stehen die zielgruppenorientierten und
standortspezifischen Konzepte, wurden
die Mitarbeitenden sensibilisiert und die
Funktiondre ausgebildet und ausgeriis-
tet, geht es nun darum, mit praktischen
Ubungen zu beweisen, dass auch alles in
der Praxis funktioniert. Dazu haben sich
unangemeldete Evakuierungsiibungen,
welche vorzugsweise von einer externen
Ubungsleitung vorbereitet, durchgefiihrt
und revisionssicher ausgewertet werden,
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bewédhrt. Denn es ist wichtig, dass die
Notfallbewéltigung nicht nur von der
dreikopfigen Sicherheitsabteilung ver-
standen und gelebt wird, sondern in eine
von allen verstandenen und gelebten Si-
cherheitskultur miindet und final auch
die Resilienz verbessert.

Fazit

Eine grosse Anzahl gesetzlicher Vor-
schriften zum Brandschutz, zum Arbeit-
nehmerschutz, zum Mieterschutz und
zum Aktionarsschutz verlangt heute von
der Geschéftsleitung oder dem Gebaude-
eigentiimer beziehungsweise einer Publi-
kumsgesellschaft eine betriebsinterne re-
spektive gebaudeiibergreifende Notfall-
und Evakuierungsorganisation. Mithilfe
einer solchen Organisation sollen gewisse
Risiken, die zu erheblichen Personen-,
Sach- beziehungsweise Reputationssché-
den fithren konnen, vermindert oder gar
vermieden werden.

Dass es sich bei der gesetzlichen Ver-
pflichtung zur Einfiihrung, Ausbildung
und Pflege einer Notfall- und Evakuie-
rungsorganisation keineswegs um eine
unnotige Schikane handelt, sollte spates-
tens beim Ereignisfall allen Betroffenen
klar werden. Der konkrete Gewinn liegt
jedoch nicht alleine im verbesserten
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Schutz von Menschenleben und Sach-
werten, sondern auch in einem durch pe-
riodisches Uben erhhten Risikobewusst-
sein der Mitarbeitenden und der damit
verbundenen verbesserten Sicherheits-
kultur. Daher kann festgehalten werden,
dass die Geschéftsleitung durchaus einen
direkten Nutzen aus der Investition in ein
Notfall- und Evakuierungsmanagement
zieht. Denn wer Sicherheitsbemithungen
sieht und etwa durch eine Ubung auch
spiirt, fiihlt sich auch sicherer. Und wer
sich sicherer fiihlt, bringt zweifellos eine
hohere Motivation und eine gréssere Pro-
duktivitdt mit an den Arbeitsplatz.

Die mit einem eher bescheidenen finan-
ziellen und personellen Aufwand verbun-
dene Investition in ein sorgfaltig ent-
worfenes und kontinuierlich verbessertes
Notfall- und Evakuierungskonzept lohnt
sich demnach, nicht zuletzt auch aus der
Sicht des Business Continuity Manage-
ments. Denn nur ein Unternehmen, des-
sen Geschiéftsleitung auf ein systemati-
sches, nachhaltiges Risikomanagement
ausgerichtet ist, starkt nachhaltig das
Vertrauen von Geschaftspartnern, Kun-
den und Mitarbeitenden in die Organisa-
tion und ermoglicht so die dringend be-
notigte «long-term licence to operate»
sowie die Sicherstellung eines Sustaina-
ble Developments.
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